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摘 要：指纹考勤机作为目前广泛应用的身份识别设备，其存储的指纹数据和考勤记录在法庭科学中具有重

要的取证价值。然而，对其取证和分析面临以下3个问题：常规取证方法受限、指纹模板数据识别困难、缺

少有针对性的关联分析方法。针对以上问题，提出了一种面向指纹考勤机的数据取证与分析方法。首先根据

指纹考勤机的存储特性，研究直连提取方法，能够直接从存储芯片中读取底层数据；其次，针对考勤机中常

见的3类指纹模板，提出对应的识别方法；最后，对于考勤机内部不同类型的数据，提出异构数据的关联分

析方法。实验结果表明，该方法能够突破接口限制，可实现复杂条件下的数据提取，对于指纹模板数据可实

现跨设备识别，在此基础上通过关联分析能够发现涉案人的行为模式，为法庭科学取证工作提供新的思路和

方法。
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Abstract: As widely applied identity recognition devices, fingerprint attendance machines store fingerprint data and 

attendance records, which possess significant evidentiary value in forensic science. However, the forensic extraction 

and analysis of this data were challenged by three primary issues: the limitations of conventional extraction methods, 

the difficulty in identifying fingerprint template data, and the lack of targeted correlation analysis methods. To address 

the aforementioned issues, a data forensic and analysis method specifically for fingerprint attendance machines was 
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proposed. Firstly, based on the storage characteristics of the attendance machines, a direct-connect extraction method 

was developed, by which low-level data could be read directly from the storage chip. Secondly, corresponding identifi‐

cation methods were proposed for the three common types of fingerprint templates found in these machines. Finally, 

for the different types of data within the machines, a correlation analysis method for heterogeneous data was put for‐

ward. Experimental results demonstrated that interface limitations could be overcome by this method, and data extrac‐

tion was achieved under complex conditions. For fingerprint template data, cross-device identification was realized. 

Building on this, the behavioral patterns of individuals involved could be discovered through correlation analysis. 

Consequently, new approaches and methodologies were provided for forensic science work.

Key words: data forensics and analysis, forensic science, forensic medium, fingerprint template, data correlation

0　引言

近年来，指纹考勤机作为目前广泛应用的身

份识别设备，在法庭科学中具有重要的取证价

值。指纹考勤机内置存储芯片，其中存储了指纹

模板和考勤记录[1]，因此是一种重要的取证介质。

指纹考勤机通过采集和比对个人指纹信息来实现

高效的考勤管理[2]，其不仅记录了个人的指纹特

征信息，还详细记载了其工作时间、出勤规律以

及组织结构等关键数据[3]。通过对考勤机的取证

和分析，可以帮助公安机关准确识别犯罪嫌疑人

身份，重建诈骗组织的人员架构，分析各个成员

在犯罪活动中的具体角色和分工[4]。

目前，指纹考勤机的取证和分析主要存在 3

方面的困难。

（1）对指纹考勤机进行取证时，常规取证方

法受限。文献[5]和文献[6]指出，对于采用球栅

阵列[7]（ball grid array，BGA）封装或直接焊接

于主板的芯片，常规手段难以无损拆卸。因BGA

通常不预留标准接口，数据提取需先使用热风

枪、植球工具等专业设备进行高温脱焊。同时，

文献[8]及多项研究指出BGA焊点对温度极为敏

感，在热循环条件下，焊点的最大应力集中在角

焊点处。这就意味着温度控制稍有不当，极有可

能导致关键焊点的应力集中和变形，进一步增加

了数据取证的技术门槛。

（2）考勤机中的指纹模板数据识别困难。为

保护信息安全，考勤机中的指纹数据往往会经过

SHA-256[9]等不可逆加密算法处理，只保留数字

特征模板而不存储原始图像，从源头防止生物信

息泄露[10]。文献[11]指出仅凭存储的模板无法直

接逆向还原原始指纹图像。此外，根据美国国家

标准与技术研究院（national institute of standards 

and technology，NIST）的专项评估，厂商普遍

采用私有指纹模板格式，这些格式只能被创建

它们的软件解析[12]。由于缺乏统一的标准化规

范，同一指纹在不同厂商设备中的加密模板差

异极大，无法直接跨设备比对。这种不可逆性

和设备间的不兼容性进一步增加了指纹模板识

别的难度。

（3）考勤机底层数据差异很大，缺少有针对

性的关联分析方法。文献[13]和文献[14]指出，

目前尚缺少有效的技术方法能将涉案考勤机中来

自不同功能模块的异构数据转化为具有关联性的

证据信息。文献[15]通过比较NIST SP 800-86和

ISO/IEC 27037 标准在数字取证证据分析中的框

架应用，强调了关联分析在数字取证领域的重要

地位。文献[16]通过分析统一数字取证方法，强

调对于复杂案情，侦查人员必须找到一种有效方

法来将这些异构数据格式进行整合，实现数据去

孤岛化，以便进行深层次的关联挖掘。因此，迫

切需要研究适用于考勤机异构数据关联化分析方

法，以提高法庭科学证据的完整性。

为解决上述问题，本文提出一种面向指纹考
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勤机的数据取证与分析方法。本文的主要贡献

在于：

（1）研究了一种面向串行外设接口闪存（se‐

rial peripheral interface flash，SPI Flash）的直连

提取方法，能够直接从存储芯片中读取底层数

据，该方法成功突破了接口限制，实现了在复杂

条件下的稳定数据提取，拓展了现有取证方法的

技术边界。

（2）针对考勤机中常见模板，提出了指纹模

板识别方法，能够有效分析指纹信息以及跨设备

指纹分析，提升了对生物特征信息的取证分析

能力。

（3）对于考勤机内部不同类型的数据，提出

异构数据的关联分析方法，通过字符映射和数据

解密，建立基础关联关系，进而发现涉案人行为

模式，为法庭科学取证工作提供新的思路和

方法。

1　相关研究

1.1　指纹考勤机存储特性

在指纹考勤机中，SPI Flash作为关键存储组

件，用于保存固件和操作系统[17]。这是一种基于

或非型闪存（NOR Flash）架构的嵌入式非易失性

存储器[18-20]，支持芯片内执行功能，允许主控芯

片直接从Flash中运行固件而无须加载至随机存取

存储器（random access memory，RAM）[21]，从

而提高了系统的可靠性和启动效率。SPI Flash采

用串行外设接口协议进行数据传输，其结构简单

且易于集成到嵌入式设备中[22]。

SPI Flash其非易失性确保数据在断电后不会

丢失，这对于存储敏感信息如考勤记录至关重

要[23]。且SPI Flash具有接口简单、成本低廉、功

耗较低等优点[24]，便于在取证过程中高效访问和

提取数据。这些特性使SPI Flash在嵌入式系统中

广泛用于可靠数据存储[25]，支持长期取证分析。

1.2　指纹考勤机中的指纹模板

目前，指纹考勤机中常见的指纹模板有细节

点模板、灰度图像模板、统计特征模板共 3类模

板。每类模板的特征如下所述：

（1）细节点模板由指纹中的端点和分叉点等

关键特征构成[26]，这些特征通过坐标位置、方向

角和类型等参数进行描述[27]。

（2）灰度图像模板直接存储指纹的像素级信

息，包括原始灰度图像、经过增强处理的图像以

及归一化的图像等形式[28]。

（3）统计特征模板通过提取指纹的统计特性来

表示身份信息，主要包括Gabor特征、小波特征

等[29]。Gabor滤波器是一个用于边缘提取的线性滤

波器，能提供良好的方向选择性和尺度选择特性[30]。

1.3　关联分析算法

关联分析算法在指纹考勤机取证中的主要作

用是从考勤机产生的大规模异构数据集中挖掘隐

藏的变量间关联规则和潜在模式，通过发现考勤

数据的内在联系和规律特征，为数字取证决策分

析提供支撑[31]。其中，Hash Join算法是一种通过

构建简单、高效的哈希表来优化连接性能的关联

分析算法。在关联分析中，该方法是发现数据项

之间关联关系的基础操作[32]。

聚类算法也可用于关联分析中[33]。其中，K-

means聚类算法在关联分析中，通过将具有相似

特征的数据点聚集，能够揭示数据中潜在的规律

和异常[34]。

2　本文方法

针对法庭科学的实际需求，本文方法分为

面向 SPI Flash 的取证方法和面向考勤机中指纹

数据的取证方法 2个部分，以此来覆盖取证的全

流程。

2.1　面向SPI Flash的取证方法

针对指纹考勤机中SPI Flash存储芯片，本文

研究应用 SPI 接口的直连提取方法（direct con‐
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nection extraction，DCE）。本文的 DCE 方法有 3

项关键技术，DCE关键技术见表 1。（1）研究兼

容方法，确保DCE与大多数考勤设备兼容，并且

能满足从低端到高端考勤机的数据读取需求。

（2）研究指令模拟方法，确保DCE能识别和模拟

芯片厂商的专有指令集，即使是非标准化的存储

芯片也能有效读取。（3）研究坏块处理方法，保

证DCE规避坏块，同时将有效数据重组至低磨损

的健康块中，以维持稳定的数据存储性能。

DCE方法通过一些关键指令实现了底层数据

取证，这些指令使DCE能够与各类 SPI Flash芯

片建立可靠通信，实现数据的精确提取，DCE关

键指令见表2。

为确保数据提取过程的准确性和完整性，本

文还开发了基于DCE方法的辅助软件。辅助软件

可以帮助识别芯片信号，读取存储内容的十六进

制数据，并提供多种操作模式，同时支持对提取

的数据进行实时预览和格式化显示，在提取完成

后还支持数据完整性的校验。

2.2　面向考勤机中指纹数据的取证方法

为解决指纹考勤机只保留数字特征模板而不

存储原始指纹图像问题，本文提出指纹模板识别

方法。对目前考勤机中常见的 3类指纹模板分别

进行研究。针对只保存提取出的细节点坐标、方

向、类型等抽象数值的情况，提出细节点识别方

法；针对直接保存灰度的指纹图像的情况，提出

灰度图像识别方法；针对保存图像局部块的统计

数的情况，提出统计特征识别方法。

2.2.1　数据结构解析

在进行指纹模板识别前，为精确定位指纹编

码存储区域，首先要采用数据结构解析方法。通

过对头部信息的精细化解析，能准确识别关键数

据元素，如标识符、时间戳、用户 ID等。例如，

对于格式如 [Header]， [UserID]， [Timestamp]，

[Fingerprint]， [Check-sum]这类复杂数据结构，

能精确定位与提取指纹编码存储区域。该方法可

克服传统方法处理非标准数据的局限。

2.2.2　识别方法构建

第一类是细节点识别方法。对于细节点模板

数据，通过精确解析坐标、角度及类型信息，来

还原指纹关键特征点分布。细节点模板Tminutiae计

算式如下：

Tminutiae ={Mi|i = 12×××n} （1）

其中，Mi  (xi yi θi ti )表示第 i个细节点，xi表

示细节点的横坐标位置，yi表示细节点的纵坐标

位置，θi表示细节点的方向角度，ti表示细节点

类型（分岔点或端点），n为细节点总数。

为还原指纹的关键点分布，编码格式表达式

为 Encode(Mi )=[Header][xi ][yi ][θi ][ti ]。其中， []

表示数据字段，[Header]表示头部信息，例如，

0x02。xi 占 2字节，yi 占 2字节，θi 占 1字节，ti

占1字节。

第二类是灰度图像识别模板。对于图像模板

数据，本文实现小波标量量化（wavelet scalar 

quantization，WSQ）专业压缩格式的解码，从而

根据压缩过的灰度图像进行推断，解码后的灰度

数据 I(xy)计算式如下：

I(xy)=WSQdecode (Ccompressed ) （2）

其中，Ccompressed表示WSQ压缩数据。

表1　DCE关键技术

方法名称

兼容方法

指令模拟

坏块处理

具体内容

支持1.8 V/3.3 V双电压模式，支持范围从

1~512 MB及以上的存储芯片

逆向解析厂商私有指令集

结合出厂坏块标记（OOB区域）及动态磨

损均衡算法重组有效数据

表2　DCE关键指令

指令代码

03h

0Bh

20h

指令名称

标准读指令

快速读指令

扇区擦除指令

指令描述

3字节地址周期

含8个Dummy周期

4 KB粒度
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对于其存储的数据，利用狄拉克函数进行还

原，重构后的指纹图像 Freconstructed (xy) 计算式

如下：

Freconstructed (xy)= ∑
i = 0

W - 1∑
j = 0

H - 1

I(ij)×δ(x - iy - j)（3）

其中，W 和 H 分别为图像的宽度和高度，δ(x -
iy - j)为狄拉克函数。

第三类是统计特征识别模板。使用多个不同

参数的Gabor滤波器构建滤波器组，每个滤波器

捕获特定方向和频率的纹理信息，通过卷积操作

获得图像在各个滤波器下的响应，第 i个滤波器

Ri (xy)响应计算式如下：

Ri (xy)= I(xy)⊗ gi (xy)i = 12×××k （4）

其中，I(xy)表示输入图像，gi (xy)表示第 i 个

Gabor滤波器，⊗表示卷积操作，k表示Gabor滤

波器的总数。

通过统计特征实现从二维响应矩阵到低维特

征向量的降维，统计特征向量Fstatistical 的计算式

如下：

Fstatistical =[R1R2×××Ri×××Rk ] （5）

其中，对于第 i个滤波器响应Ri (xy)，其统计特

征为Ri =[μiσ
2
i Ei ]。均值μi反应响应的整体强度

水平，方差 σ 2
i 衡量响应的变化程度和纹理复杂

度，能量Ei表示纹理的总体强度和显著性。

利用提取的统计特征计算每个滤波器的标量

权重，避免直接使用高维响应数据，重构图像

Freconstructed (xy)计算式如下：

Freconstructed (xy)=∑
i = 1

k

wi × gi (xy) （6）

其中，wi = α1μi + α2σ
2
i + α3 Ei，w 为第 i 个滤波器

的权重，α1为均值项的权重系数，α2为方差项的

权重系数，α3为能量项的权重系数。

为找到最佳的权重组合，使重构对象与原始

图像的误差最小采用最小二乘准则优化重构质

量，最佳权重组合{α1α2α3 }计算式如下：

{α1α2α3 }= arg min∬|I(xy)-∑
i = 1

k

wi × gi (xy)|2dxdy

（7）

其中，arg min为使目标函数最小的参数值，约束

条件为∑
i = 1

k

wi = 1和wi ≥ 0。

2.2.3　最小变化对比分析法

通过识别方法的构建，可以初步明确常见指

纹模板的存储格式。由于仅凭存储的指纹信息无

法直接逆向还原原始指纹图像，本文在传统差异

比较方法的基础上，提出了专门针对指纹模板识

别的最小变化对比分析法（minimal change con‐

trastive analysis，MCCA）。针对考勤机存储指纹

模板格式高度专有和法庭科学取证的实际情况，

此方法作为一种非侵入式的黑盒方法，不试图破

解指纹模板的完整结构，而是通过施加受控的输

入扰动，来逆向探测和表征考勤机的内容特征提

取算法的响应规律。

MCCA是一种基于增量数据比较的逆向工程

分析方法。与传统差异分析方法不同，该方法通

过控制变量的逐步增加，利用差分模板映射算法

来对比分析指纹模板在不同状态下的数据变化模

式，从而识别和验证底层数据结构的编码机制和

存储规律。MCCA的流程分为 3部分，首先进行

基线标定，选取基准指纹图像 Ibase，通过目标设

备F获取基线模板Tbase，其关系表示为：

Tbase =F (Ibase ) （8）

然后对 Ibase施加一个已知的、最小的图像扰

动Dw（例如引入一个端点），生成扰动图像 Ipert，

其关系表示为：

Ipert = IbaseÅDw （9）

其中，Å代表图像合成算子。

最后将 Ipert输入到同一设备，获取扰动模板

Tpert如下：

Tpert =F (Ipert ) （10）

该方法的核心在于量化扰动和解释扰动Dw
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与输出模板DT = Tpert⊖ Tbase之间的因果关系。

为实现上述差分分析，本文设计了差分模板

映射算法。该算法通过逐字节的比较，能自动识

别有意义的数据变化边界，避免了固定块大小分

析的局限性。当检测到存储数据发生变化时，算

法会记录变化区域的起始位置、长度以及具体的

数据内容，并通过特征匹配函数将这些变化与新

录入的变量进行关联，从而建立完整的特征-存

储映射表。

差分模板映射算法的伪代码见算法1。其中，

datai表示第 i次存储数据，datai + 1表示第 i + 1次

存储数据，fingerprintfeatures表示第 i次录入指纹特

征信息，featuremapping表示特征-存储映射关系数

组，pos表示当前数据比较的指针，start表示数

据变化区域的起始位置偏移量，mapping表示单

个映射关系记录，storageoffset 表示存储变化的起

始偏移地址，storagelength表示存储变化区域的字

节长度，changeddata 表示发生变化的具体数据内

容，matchedfeature 表示与存储变化对应的指纹特

征，MIN 函数为取最小值函数，MATCH_TO_

FEATURE函数为特征匹配函数，将变化的存储

数据与输入的指纹特征进行关联分析，返回最匹

配的特征类型，datai[start:pos]表示数组切片操

作，featuremapping.append (mapping)表示添加新的

映射关系记录。

算法1：差分模板映射

输入：datai, datai + 1, fingerprintfeatures

输出：featuremapping

featuremapping¬[]

pos¬ 0

whilepos<MIN(length(datai )length(datai+1)) do

       if datai [pos]¹ datai + 1[pos] then

              start¬ pos

                    while pos < MIN(length(datai ) length  

(datai +1)) AND datai[pos]  ¹ datai + 1[pos] do

pos¬ pos + 1

              end while

              mapping¬{storageoffset:start,

storagelength: pos - start, changeddata: datai + 1[start:

 pos], matchedfeature:

               MATCH_TO_FEATURE(datai

+1[start:pos], fingerprintfeatures)}

              featuremapping.append(mapping)

       else

              pos¬ pos + 1

end if

end while

return featuremapping

2.3　异构数据的关联分析方法

为解决考勤机数据缺少有针对性的关联分析

方法问题，本文提出异构数据的关联分析方法。

首先对底层数据进行预处理。针对考勤机中底层

数据固定长度分段存储的特点，设计字符映射机

制。该机制首先通过分析数据的固定长度模式，

自动识别数据的分段边界。假设原始数据流为

Draw = c1c2 ×××cL，其固定长度模式可表示为 M 个

数据字段Fi的序列：

Draw =F1ÅF2Å ×××ÅFM = Å
i = 1

M
Fi （11）

其中，Å为字符串拼接，每个字段Fi具有固定长

度 li = length(Fi )。

然后根据数据特征动态尝试不同的字符编码

映射长度，通过建立长度与内容对应关系表，实

现对不同字符类型（如用户 ID、时间戳、权限标

识等）的字符映射。将此对应关系表定义为一个

类型映射函数Φ，它将字段长度 li映射到其对应

的数据类型 τi：

τi =Φ(li ) （12）

每种数据类型 τ均存在一个特定的解码函数

Dτ，该方法避免了传统的固定长度映射可能导致

的数据错位问题。对于其中存在加密的密码信息，

··6
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采用“黑盒分析+白盒验证”的解码方法，该方法

引入了编码一致性检验，通过多组已知样本的交

叉验证，确保推导出的解码算法具有普适性。

设P为原始密码明文，E为其在考勤机中对

应的存储数据（密文）。首先，通过创建已知密

码样本构建验证集Sknown：

Sknown ={(P1E1 )×××(PNEN )} （13）

其中，N为样本数量。解码目标是寻找映射函数

f:E®P，使其满足编码一致性检验。

结合密码长度限制（PÎ[0106 - 1]）与底层

数据变化模式，定义原子操作集G（包含数值变

换、位操作、偏移）。设F为由G中元素通过有限

次复合运算生成的函数全集。构建候选解码算法

的搜索空间H。该空间H定义如下：

H ={ fÎF |"(PiEi )Î Sknown:f (Ei )=Pi }    （14）

其中，Ei代表第 i个已知的存储数据，Pi代表第 i

个密码明文。

通过测试H中不同的数值变换规则，并利用

已知密码和对应的存储数据进行验证，逐步收

敛至正确的解码算法 fcorrect。该收敛过程可表

示为：

fcorrect = arg min
fÎH
∑
j = 1

N

δ( f (Ej )Pj ) （15）

其中，arg min为参数最小化操作，Pj代表第 j个

已知的密码，δ(××)为损失函数用于量化不匹配

程度。

在对考勤机底层数据进行预处理后，首先需

要关联多维度的考勤特征（如个人信息、考勤记

录等）。传统的哈希连接（如h(k)= k mod q）虽然

实现简单，但存在易碰撞的问题。当数据分布不

均时，例如，考勤数据在特定时间中高度集中或表

长选择不合适时，容易发生哈希碰撞，这会导致连

接性能从O(N)退化到接近O(N 2 )，降低关联的速

度。为解决此问题，使得哈希值能均匀分布，在期

望上保证较低的碰撞率，即使面对严重的数据倾斜

也能保持稳定，采用的关联策略hab (k)如下：

hab (k)= ((ak + b)mod p)mod q （16）

其中，k为输入的键值（如个人 ID），p是一个大

于所有 k的大素数，a和 b是在[0p - 1]区间内随

机选择的整数（a ¹ 0），q为哈希表的大小，mod

表示模运算。

建立基础关联关系后，为发现其中的考勤模

式，以及为异常检测和行为分析提供数据驱动的

依据，本文采用聚类分析。传统的K-means聚类

算法在处理考勤数据时存在对异常值问题，K-

means的目标函数 J使用了平方欧式距离，但考

勤数据中不可避免地出现偶然的极端打卡记录

（如系统错误或忘记打卡导致的 0点或 23：59），

这会导致这些异常值对均值 μi产生过度的拉扯，

使聚类中心严重偏离正常模式。针对上述问题，

本文的聚类分析不再使用均值 μi 作为中心，而

是使用中心点即一次真实的考勤记录，将目标

函数 J 修改为基于对异常值更鲁棒的 L1 范数

（曼哈顿距离）：

Jrobust =∑
i = 1

k ∑
xÎCi

 x - mi 1 （17）

其中，k为聚类数量，Ci为第 i个聚类，mi为第 i

个中心点，x为数据点， ××× 1为L1范数即曼哈顿

距离。

由于中心点必须是真实数据点，更新规则也

不再是求平均。而是在Ci内部进行搜索，找到能

使类内L1 距离总和最小的真实数据点 x*，并将

其设为新的中心点mi：

m(t + 1)
i = arg min

xÎC (t)
i

∑
yÎC (t)

i

||y - x||1 （18）

其中，arg min为参数最小化操作，C (t)
i 为第 t次迭

代时第 i个类所包含的所有数据点的集合，x和 y

为C (t)
i 中的2个数据点，y - x为2个数据点之间的

差向量。
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3　实验与结果分析

本文通过实验展示所提方法的具体应用流

程。实验过程包括数据提取和数据分析 2 个部

分。提取过程中所用硬件包括取证介质（指纹

考勤机）、外壳拆卸工具（螺丝刀、撬片等）、

水平仪，软件为数据分析辅助软件 X-Ways 

Forensics。

实验流程图如图 1所示。取证介质为指纹考

勤机，其品牌为得力（deli），型号为 3960S，序

列号为 64 439 803 693。取证数据包括指纹信息、

个人信息、出勤规律和组织结构等，数据大小为

8 192 KB。

3.1　数据提取

依据法庭科学无损取证原则，为防止通电可

能引发的数据复写或状态变更，保证取证介质的

状态不被改变，在数据提取过程中未对指纹考勤

机进行任何通电操作。

取出存储芯片，存储芯片照片如图 2 所示。

为确定存储芯片的完整技术参数，需综合考虑

芯片型号、芯片外围电路功能。最终确定存储

芯片的类型为 SPI FLASH，品牌为winbond，型

号为W25Q64JV，容量为 8 MB（8 192 KB），封

装及规格为 SOP8-208mil，可以适用上述 DCE

方法。

确认存储芯片的参数后，使用 DCE 方法和

DCE辅助软件进行数据提取。

下面是本文DCE方法的具体步骤：

（1）获取芯片技术参数。下载W25Q64JV芯

片的DataSheet（技术规格说明书）文档（https://

www.alldatasheet.com/），读取其中的芯片参数。

工作电压为2.7 V至3.6 V，引脚间距为0.65 mm，

最大工作电流为25 mA。

（2）选择合适的连接设备。根据芯片的规格参

数，选择并更换匹配的探针或芯片适配器，其中，

探针是用于与芯片引脚建立电气连接的器件，适配

器是将芯片固定并连接到读取设备的转接装置。

（3）芯片定位和电路板校准。确定芯片的 1

号引脚（芯片编号的参考基准）位置，使用水平

仪确保 PCB（Printed Circuit Board）电路板水平

放置以避免连接不良。

（4）精确对位和连接。调整PCB电路板的位

置，使探针的 1号脚对准芯片的 1号引脚，然后

缓慢降低探针，直到探针与芯片引脚完全接触。

（5）验证连接状态。如连接失败，要重新调整

探针的压力和角度，重复操作直至成功连接芯片。

（6）数据读取和检验。执行芯片数据读取操

作。读取完毕后，进行数据完整性校验，通过双

重验证机制，CRC3校验和BCH ECC纠错来保证

提取的数据与芯片中数据完全一致，数据完整性
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图1　实验流程图

图2　存储芯片照片
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校验机制见表3。

（7）数据保存和归档。将读取的数据导出并

保存为文件，文件命名与对应的案件名称保持一

致，以便后续取证工作的追溯和管理。

DCE辅助软件界面如图 3所示，软件中央区

域实时显示正在读取的原始数据，并以十六进制

格式呈现，数据区左侧ADDR（Address）列显示

当前读取的内存地址位置，帮助定位数据在芯片

中的具体位置。左上角区域提供案件信息，包括

检材编号、送检单位等。左下角的芯片连接示意

图显示当前连接状态，包括引脚对应关系。右上

角区域显示取证介质的器件信息。右侧操作栏区域

提供了多项关键操作功能，为芯片数据提取提供全

面的操作支持。其中，自动烧录（F9）功能能够自

动识别芯片类型并执行标准化的数据写入流程；擦

除芯片（F4）功能可安全擦除芯片内的所有数据；

手动烧录（F6）允许操作人员手动指定芯片型号和

烧录参数；数据校验（F8）确保数据的完整性和准

确性；读出芯片（F7）是核心功能，执行完整的数

据提取操作，软件会按照预设的读取策略逐扇区读

取芯片内容；芯片查空（F3）功能用于检测芯片的

空白区域；芯片检测（F5）提供引脚导通性测试和

电压检测，确保硬件连接的稳定性；批量模式

（F2）支持多个芯片的连续处理。

3.2　数据分析

通过本文的DCE方法和辅助软件成功提取存

储芯片数据之后，对十六进制数据进行字符映射

来得到原始信息，针对其中加密部分进行数据解

密，最后对异构数据进行综合分析。提取的数据

包括个人信息、考勤信息和组织结构等，数据大

小为8 192 KB。

3.2.1　个人身份信息分析

个人身份信息是考勤系统中的核心数据，为

发现个人信息在存储芯片中的存储规律和数据结

构特征，这里先以文件第 3 984扇区为例，个人

信息如图 4所示。通过对数据内容进行标注，可

表3　数据完整性校验机制

验证类型

CRC3校验

BCH ECC纠错

校验机制

页级校验，采用多项式

0x04C11DB7

块级纠错，可修复8 
bit/512 B错误

功能

检测传输错误

确保数据完整性

图3　DCE辅助软件界面
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以识别出个人信息记录的完整结构，每条记录包

括工号、指纹组数量、密码状态、指纹状态、密

码、最后设置时间。

进一步分析数据的存储格式，发现个人身份

信息采用固定长度的分段存储方式。每 20 bytes

构成一组完整的用户记录，4 bytes为一段分别对

应不同的信息字段，十六进制的个人身份信息

见表4。

可根据表4中的数据得出以下信息：

（1） 工 号 ： 存 储 位 置 为 0x00-0x03， 如

01000000对应工号1。

（2）指纹数量：存储位置为0x04，通过特定

的位编码方式表示设置的指纹组数。其中01代表

一组，05（二进制 0101）代表 2组，15（二进制

010101）代表3组。

（3）密码状态：存储位置为0x06，用于标识

是否启用密码验证功能，10代表设置密码打卡，

00未设置密码打卡。

（4）指纹状态：存储位置为0x07，用于标识

指纹注册状态，11 代表设置指纹、01 代表未

设置。

（5）密码：存储位置为 0x0C~0x0E，密码长

度限制为十进制的六位，采用特殊的编码算法进

行存储。

（6）时间戳信息：存储位置为 0x10-0x13，

记录最后一次设置指纹或密码的操作时间，采用

标准Unix时间戳，表示自 1970年 1月 1日 00:00:

00 UTC以来经过的秒数。

针对加密信息的解析问题，在黑盒分析阶

段，首先建立包含不同位数和数值特征的密码

图4　个人信息

表4　十六进制的个人身份信息

第一段

01000000

02000000

03000000

04000000

05000000

06000000

07000000

第二段

01001011

01001011

15001011

15001011

05000011

05001011

00000001

第三段

00000000

00000000

00000000

00000000

00000000

00000000

00000000

第四段

9A785600

03000000

04000000

32040000

00000000

32040000

00000000

第五段

D189502E

DE89502E

0A8A502E

CF9F4F2E

2881502E

6C81502E

00000000
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样本集，包括 3 位数密码（如 123）和 6 位数密

码（如 987 654），通过向考勤机输入这些已知

密码，记录并分析其数据变化。观察结果显

示，存储数据与原始密码之间存在明显的数学

变换关系。

基于黑盒分析的观察结果，构建候选解码算

法的搜索空间。该搜索空间涵盖了常见的数据变

换方式，包括进制转换、位操作、数值偏移以及

序列重排等可能的编码策略。通过算法测试和样

本匹配，逐步缩小候选算法范围。

经过反复的算法验证和优化，最终确定了密

码的解码算法：将存储的十六进制数据转换为二

进制表示，然后按每 4位进行分组处理，对每组

的数据执行减 1操作，最后按照从右向左的顺序

重新排列各组，即可还原出原始密码，该算法的

数学表达可描述为：对于二进制表示 B =

b1b2b3bn，其中b表示二进制位，n表示二进制

位的总数，按4位分组得到[G1 ][G2 ][Gm ]，则原

始密码 P = (Gm - 1)(Gm - 1 - 1)(G1 - 1)，其中 G 表

示分组，m表示分组的组数。

为验证解码算法，在白盒验证阶段采用了编

码一致性检验方法。通过多组独立的已知样本进

行交叉验证，结果表明该解码算法对所有测试样

本均能实现 100%的准确解码。典型样本的解码

过程见表5。

3.2.2　部门结构分析

为全面还原考勤系统中的组织架构信息，需

要对部门名称和人员归属关系进行分析。首先

识别出各个部门名称和“部门”标识字符在存

储芯片中的编码格式和存储位置。部门名如图 5

所示，通过定位“部门”二字对应的十六进制

数值，该数值可以作为识别部门信息块的关键

标识符。然后根据定位的位置还原出各部门的

中文名称。

进一步分析个人信息和部门信息之间的关联

信息，个人−部门关联信息如图6所示，通过数据

结构分析可以识别人名与对应部门名之间的映射

关系以及数据块之间的关联关系。

根据关联信息，可确定存储规律，人名−部

表5　典型样本的解码过程

十六进制

0X432000

0X56789A

二进制

0100 0011 0010

0101 0110 0111 1000 1001 1010

对应密码

123

987654

图5　部门名
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门名存储规律见表 6。部门名和人名按照 0x22的

固定间隔排列，但数据长度存在差异，这表明不

同长度名字的存储需求。

3.2.3　个人身份信息分析

打卡记录是反映组织人员活动规律的重要

数据源。打卡记录如图 7所示，打卡记录按照时

间顺序进行存储，呈现出规律性的数据结构

特征。

以图7中文件第7 768扇区为例进行分析，每

打卡一次，增加一条记录，记录长度为8 bytes，8

个bytes为一组，前4个bytes为时间，第5个bytes

是工号。从 3 977 216 开始，时间偏移位置为

0x00-0x03, 0x08-0x0B，工号偏移位置为0x04。

3.2.4　指纹特征分析

指纹信息是考勤系统中重要的生物特征数

图6　个人−部门关联信息

表6　人名-部门名存储规律

信息类型

部门名

人名

记录地址

3428368

3428400

3428432

3428464

3428368

偏移

0x12-0x17

0x34-0x39

0x56-0x5B

0x78-0x7D

0x8A-0x8D

0xAC-0xAF

0xCE-0xD3

0xF0-0xF3

数据长

度/字节

6

6

6

6

4

4

6

4

间隔

距离

0x22

0x22
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据。通过对头部信息的解析，来识别出指纹数

据，从如图 8所示的数据分布可以看出，指纹数

据呈现出高度规律化的存储模式，主要表现为密

集的十六进制字节序列。

图7　打卡记录

图8　指纹信息

··13
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对目前考勤机中常见的 3类指纹模板分别进

行研究，针对不同模板类型选择相应的解析方

法。需要明确的是，由于缺乏原始指纹图像，仅

依靠指纹模板数据无法完全还原原始生物特征，

但可以通过解析模板数据获取关键特征信息用于

比对分析。具体而言：对细节点模板，分析坐

标、角度和类型信息的编码规律；对图像模板，

进行 WSQ 压缩形式的解码；对统计特征模板，

解析基于Gabor滤波器的特征向量编码方式。

然而，由于不同厂商普遍采用私有指纹模板

格式，通用解析算法往往无法直接适用。因此，

需要在基础解析算法基础上，结合MCCA调整并

优化针对各厂商私有格式的解码参数。具体流程

如图9所示。

该方法的具体实验步骤为：在同一考勤机上

依次录入第1条、第2条直至第n条指纹样本，每

次录入后立即使用DCE方法提取 SPI Flash数据

快照。通过差分模板映射算法精确定位第 i + 1和

第 i次数据的变化区域，结合已知的指纹特征信

息，建立“输入特征−存储变化”的映射关系。

为提高准确率，采用多样本交叉验证策略，通过

不同的指纹样本重复实验，确保识别出的编码规

律具有普适性。

基于MCCA调整后的解析算法，首先在此指

纹考勤机上进行验证测试，确认算法能够解析该

设备的指纹模板数据，验证成功后，将解析得到

的指纹特征数据与实际案情中的指纹证据进行比

对验证，通过比对结果的一致性来进一步确认解

析算法的有效性和准确性。

为满足涉案取证中可能遇到的跨设备分析需

求，建立基于设备识别的解析策略：对于已知型

号设备，直接应用相应的经过案情验证的解析算

法；对于未知设备，首先尝试厂商已验证的算法

进行参数调整，解析成功后同样需要进行案情比

对验证，若仍无法解析，则重新执行MCCA。通

过逐步积累不同厂商设备的解析经验和案情验证

结果，形成经过实战检验的涉案指纹设备解析能

力库，最终实现对主流考勤设备指纹模板的可靠

解析，为跨设备的指纹证据关联分析提供支持。

3.2.5　异构数据关联分析

单独的数据类型只能提供片面信息，而通过

系统性的关联分析，能够构建出完整的涉案人员

活动轨迹和行为模式。

将提取的异构数据进行关联分析，关联数据分

析如图10所示。关联分析界面分为五个主要区域：

部门设置区域用于管理组织架构信息，个人信息区

域展示员工基础信息，相应部门区域建立人员归属

关系，指纹特征信息区域显示解析得到的生物特征

数据，打卡信息区域显示考勤行为数据。这种分区

设计便于数据的分类管理和快速检索。
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图9　跨设备指纹模板分析流程
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为实现上述多维数据的有效整合，采用

Hash Join算法建立高效的数据关联关系。首先构

建哈希索引表，然后建立 3层递进的关联关系：

第1层为部门−员工关联，通过部门编号快速定位

每个部门下的具体人员信息，实现组织架构的清

晰映射；第2层为员工−打卡记录关联，以工号作

为连接键，识别出各员工的打卡记录，建立人员

和行为数据的关联；第 3层为员工−指纹特征关

联，通过个人 ID将员工身份与解析得到的生物特

征关联，实现身份验证的数据支撑。通过这种层

次化的关联关系，原本分散存储的异构数据得以

有机整合，形成完整的考勤关联信息框架。

在数据关联的基础上，进一步采用K-means

聚类算法对整合后的员工考勤行为进行模式识别。

通过分析关联数据中的时间特征，能够有效识别

出 3类不同的行为模式：正常考勤模式表现为大

部分员工的打卡时间集中在正常工作时段（如17:

00~18:00），将这类行为归为正常考勤聚类；加班

工作模式体现为部分员工存在22:20~23:23的晚间

打卡记录，反映延时工作行为特征；异常行为模

式则通过识别2000-01-01等异常的时间戳来发现，

这类数据可能反映系统故障、数据篡改或其他异

常情况，为案件调查提供重要的异常行为线索。

基于上述关联分析和模式识别结果，采用时

空序列分析方法进行证据链构建和行为轨迹重

构。以整合后的考勤打卡记录为时间基准线，结

合指纹识别记录中的设备位置信息和人员身份信

息，从而能够重构特定人员在特定时间段的活动

轨迹。通过分析打卡时间序列的连续性、考勤状

态的变化规律以及异常行为的分布特征，还能够

识别出潜在的异常行为节点，为法庭科学取证工

作提供数字化证据支撑。

4　结束语

为了解决常规取证方法受限、指纹模板数据

识别困难、缺少有针对性的关联分析方法 3个问

题，提出了一种面向指纹考勤机的数据取证与分

析方法。实验结果表明，该方法能够突破接口限

图10　关联数据分析
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制，实现了复杂条件下的数据提取，更实现了指

纹模板数据的跨设备识别，在此基础上通过关联

分析能够有效发现涉案人的行为模式，为法庭科

学取证工作提供新的思路和方法。

然而，本研究也存在一些局限性，所提出的

方法虽然在一定程度上拓展了法庭科学取证方

法，但取证介质类别较为单一，尚未充分覆盖物

联网生态中多样化设备。未来的工作将集中于扩

充取证介质库，覆盖智能家居、可穿戴设备以及

车联网等多场景下的异构数据取证与融合分析，

以应对更广泛的实战需求。
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